


Tehniskā specifikācija
[bookmark: _Hlk150510564][bookmark: _Hlk151035689]“Informācijas tehnoloģiju drošības testu veikšana”
[bookmark: _Hlk151035689_Copy_1]
[bookmark: _Hlk150510564_Copy_1]Lai izvērtētu SIA “Rīgas Austrumu klīniskā universitātes slimnīca” (turpmāk – ASlimnīca) informācijas tehnoloģiju (turpmāk  – IT) resursu drošības riskus un sniegtu ieteikumus to mazināšanai, nepieciešams veikt šo resursu kiberdrošības pārbaudi. 
Ielaušanās testēšana veicama saskaņā ar Ministru kabineta 2015. gada 28. jūlija noteikumu Nr. 442 “Kārtība, kādā tiek nodrošināta informācijas un komunikācijas tehnoloģiju sistēmu atbilstība minimālajām drošības prasībām” 34. punktā noteikto.

1. Darba uzdevums
1.1.  Veikt ielaušanās testus publiskajā internetā pieejamiem ASlimnīca tīmekļa resursiem:
a. mājaslapa (www.aslimnica.lv);
b. aptauju vietne (aptaujas.aslimnica.lv)
c. e-pasta attālinātā piekļuve abās adresēs (epasts.aslimnica.lv)
1.2.  Veikt ielaušanās testus (tai skaitā ar autentificēta lietotāja tiesībām) publiskajā internetā pieejamiem ASlimnīca tīmekļa resursiem:
a. izmeklējumu vietne (izmeklejumi.aslimnica.lv)
b. failu attālinātā piekļuve (faili.aslimnica.lv)
c. VPN serveris (fort.aslimnica.lv)
d. mācību vadības sistēma (moodle.rakus.lv).
1.3.  Veikt digitālās uzbrukuma virsmas novērtējumu, analizējot ASlimnīca publiski pieejamos resursus un informāciju, ar mērķi identificēt potenciālos drošības riskus. Novērtējuma laikā aplūkot vismaz šādas uzbrukuma virsmas sastāvdaļas:
· publiski pieejamas IT/OT/IoT (information technology/ operational technology/ Internet of Things) sistēmas un resursi, 
· publiski pieejama uzņēmuma informācija un dokumenti,
· izmantotie mākoņpakalpojumi,
· organizācijas sociālo tīklu konti un digitālais zīmols,
· organizācijas minēšana datu noplūdēs, uzbrukumos vai incidentos.

2. Pakalpojuma nodevums
2.1.  Veikto drošības pārbaužu apkopojums, iekļaujot vismaz šādas sadaļas:
2.1.1.  vadības kopsavilkums;
2.1.2.  tehniskais konstatēto drošības risku un ievainojamību apraksts;
2.1.3.  ieteikumi drošības problēmu novēršanai.
Kiberdrošības pārbaužu apkopojumā jāiekļauj gan atklātie ar kiberdrošības riskiem saistītie fakti, gan arī ieteikumi konstatēto kiberrisku mazināšanai.

3. Pakalpojuma izpildes termiņš
Pretendentam jānodrošina pakalpojuma izpilde 30 dienu laikā no līguma noslēgšanas.

4. Prasības pretendentam
Pretendents nodarbina un visā līguma darbības laikā spēs nodrošināt vismaz 1 (vienu) speciālistu, kuram ir (vismaz viens):
CompTIA PenTest+ sertifikāts,
Mile2 CPTE sertifikāts,
EC-Council Licensed Penetration Tester (LPT) vai Certified Ethical Hacker (CEH) sertifikāts,
GIAC Penetration Tester (GPEN) sertifikāts,
Offensive Security Certified Professional (OSCP) sertifikāts, 
 vai šāda sertifikāta ekvivalents.

Sistēmu skenēšanas laikā Pretendentam jānodrošina kompetents tehniskais personāls, kurš varēs sniegt tehnisko palīdzību Pasūtītāja IT speciālistiem darba laikā, nodrošinot 1h reakcijas laiku.
Sistēmu skanēšana veicama bez paredzamiem pasūtītāja sistēmu darbības traucējumiem. Gadījumā, ja plānotā sistēmu skanēšana var radīt pasūtītāja sistēmu darbības traucējumus, šādu darbību veikšana jāsaskaņo ar pasūtītāju. Darbības veicamas tikai pasūtītāja norādītajā laikā.

Pretendentam jāatbilst Ministru kabineta 2015. gada 28. jūlija noteikumu Nr. 442 “Kārtība, kādā tiek nodrošināta informācijas un komunikācijas tehnoloģiju sistēmu atbilstība minimālajām drošības prasībām” 36.1 punktā noteiktajām prasībām – pretendents ir juridiska persona:
· kas ir reģistrēta NATO, Eiropas Savienības vai Eiropas Ekonomikas zonas dalībvalstī;
· kuras patiesais labuma guvējs ir NATO, Eiropas Savienības, Eiropas Ekonomikas zonas valsts pilsonis vai Latvijas Republikas nepilsonis;
· kuras pakalpojuma nodrošināšanai izmantoto programmatūru vai iekārtu ražotājs ir juridiska persona, kas reģistrēta NATO, Eiropas Savienības vai Eiropas Ekonomikas zonas dalībvalstī, vai fiziska persona, kas ir Latvijas Republikas valstspiederīgais, NATO, Eiropas Savienības vai Eiropas Ekonomikas zonas valsts pilsonis.
Pretendenta darbiniekiem, kas tiks iesaistīti drošības testēšanas veikšanā, ir jābūt NATO, Eiropas Savienības, Eiropas Ekonomikas zonas valstu pilsoņiem vai Latvijas Republikas nepilsoņiem. Pretendents nav tiesīgs apstrādāt testēšanas laikā iegūto informāciju ārpus NATO, Eiropas Savienības un Eiropas Ekonomikas zonas valstu teritorijas.

Piedāvājumu iesniegšana:

Piedāvājumi iesniedzami e-pastā – iepirkumi@aslimnica.lv, līdz 2024. gada 2. maijam plkst. 13:00.
Jebkuri piedāvājumi, kurus Pasūtītājs saņems pēc pēdējā iesniegšanas termiņa, netiks izskatīti.
[bookmark: _GoBack]
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